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 要  旨 
 
 
秘密鍵暗号などで用いられる秘密鍵を安全に共有するための一つの方
法として, 鍵事前配送方式がある. この方式では, まず信頼できる機関
から秘密通信路(盗聴・改ざんされることのない通信路)を使用してユー
ザに事前情報を送信し, 各ユーザは, 受信した事前情報から通信したい
相手と共通の秘密鍵を計算することができる方式である. 本論文では，
事前情報に加え，公開情報を配布することで，共有する秘密鍵および鍵
共有グループを動的に更新可能な方式を考える．これらの方式では事前
情報は秘密通信路を通して送信しなければならず, 大変コストがかかる
ため, 事前情報のサイズは小さいことが望ましい.  
このような動的鍵事前配送方式としてZouらによる「Bursty 
Operation」とBlundoらによる「Self-Healing Key Distribution Scheme」
がある.Zouらの方式は, 鍵共有グループの人数と鍵を動的に変更できる
が, ユーザ数が多くなると事前情報のサイズが大きくなってしまう欠点
を持つ. さらに, 複数のセッションに現れる同一の鍵共有グループが常
に同じ共有鍵を使用するため, 何らかの事故で鍵が漏洩してしまうと, 
安全性が保たれない. 
一方, Blundoらの方式は, 事前情報がユーザ数に依存せず, セッショ
ン数に依存した方式となっており, ユーザ集合が大人数のときにも有効
である. さらに, セッションごとに独立な共有鍵を使用するので, 同一
グループが複数セッションで鍵を共有する場合も, Zouらの方式に比べ
て安全であるといえる. しかし, 全ての共有鍵が互いに独立であるため
に事前情報のサイズが大きくなるという欠点を持つ. 
そこで本論文では, ユーザの実際の挙動を考慮に入れ, 同一グループ
が複数回現れることが事前に分かっていると仮定することで, 複数セッ
ションに現れる同一グループに対する共有鍵の独立性を緩めた鍵配送モ
デルを提案する. このモデルは「Bursty Operation」と「Self-Healing Key 
Distribution Scheme」を含むモデルになっており, Blundoらの方式より
も事前情報のサイズを削減することが可能であることを示す. しかし, 
提案するプロトコルには鍵の部分情報が一意に復号できる問題がある. 
そこで, ランプ型秘密分散法で用いられている技術を応用し, 秘密保護
特性を強化する改良手法も提案する. 
 
